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ค าน า 
 
 

ท่ามกลางความเปลี่ยนแปลงอย่างรวดเร็วในยุคปัจจุบัน วิทยาการเข้ารหัสลับและเทคโนโลยี
บล็อกเชนได้กลายเป็นเครื่องมือส าคัญในการปกป้องข้อมูล การสื่อสาร และการสร้างความเชื่อมั่นใน
ระบบดิจิทัล โดยเฉพาะการน ามาประยุกต์ใช้ในด้านต่าง ๆ เช่น เงินตราเข้ารหัสลับที่ก าลังปฏิวัติ
วงการเทคโนโลยีและสังคมดิจิทัลในปัจจุบัน จึงนับเป็นวิชาที่ส าคัญมากต่อการเรียนทางด้านวิทยาการ
คอมพิวเตอร์ เทคโนโลยีสารสนสนเทศ และสาขาอ่ืน ๆ ที่เกี่ยวข้อง  

ต าราเล่มนี้ได้ถูกจัดท าขึ้นมาเพื่อใช้ในการเรียนการสอนรายวิชา วิทยาการเข้ารหัสลับและ
เทคโนโลยีบล็อกเชน รหัสรายวิชา 4123142 ของหลักสูตรวิทยาศาสตรบัณฑิต สาขาวิชานวัตกรรม
ดิจิทัล พ.ศ. 2563 คณะวิทยาการคอมพิวเตอร์ มหาวิทยาลัยราชภัฏอุบลราชธานี ซึ่งเป็นสาขาที่เน้น
ผสมผสานนวัตกรรมกับโลกธุรกิจ หนังสือเล่มนี้ได้ออกแบบให้ครอบคลุมกับค าอธิบายรายวิชา ดังนี้  

“พื้นฐานวิทยาการเข้ารหัสลับ วิทยาการเข้ารหัสแบบบล็อก วิทยาการเข้ารหัสแบบกระแส
ข้อมูล วิทยาการเข้ารหัสลับแบบสมมาตรและอสมมาตร รหัสพิสูจน์ตัวจริงข้อความ การพิสูจน์ตัวจริง
การควบคุมการเข้าถึง การอนุญาตให้เข้าใช้ ระบบลายมือชื่อดิจิทัล แอปพลิเคชันของวิทยาการ
เข้ารหัสลับ การท างานของบล็อกเชน การน าบล็อกเชนไปใช้ การสร้างบล็อกเชน” 

ข้าพเจ้ามีความพยายามเป็นอย่างยิ่งที่จะเขียนต าราเล่มให้สามารถท าความเข้าใจได้โดยง่าย
และรวดเร็วที ่สุดด้วยตัวเอง โดยที่ไม่ต้องเรียนในชั ้นเรียน โครงสร้างของต าราถูกออกแบบให้
ครอบคลุมค าอธิบายรายวิชาดังกล่าว โดยมีเนื้อหาทั้งหมด 9 บท ได้แก่ พื้นฐานวิทยาการเข้ารหัสลับ 
วิทยาการเข้ารหัสลับแบบสมมาตร วิทยาการเข้ารหัสลับแบบอสมมาตร การควบคุมการเข้าถึง แอป
พลิเคชันของการเข้ารหัสลับ หลักการท างานของบล็อกเชน บิตคอยน์และ เงินตราเข้ารหัสลับ การ
ประยุกต์ใช้บล็อกเชน และ การสร้างบล็อกเชน  

ในบทต่าง ๆ ได ้มีการสอดแทรกและสังเคราะห์ผลการศึกษาจากงานวิจ ัยและจาก
ประสบการณ์ของผู้เขียนในรูปแบบกรณีศึกษา ประกอบไปด้วยหัวข้อวิจัย 3 หัวข้อ คือ 1) Lectrading 
: เว็บไซต์จ าลองการเทรดเหรียญคริปโตเคอร์เรนซี่ โดยอิงราคา เหรียญตามจริง 2) การพัฒนาต้นแบบ
ระบบรายงานผลการเรียนด้วยเทคโนโลยีบล็อกเชน กรณีศึกษานักศึกษาในจังหวัดอุบลราชธานี และ 
3) VaccChain วัคซีนพาสปอร์ตบนเทคโนโลยีบล็อกเชน โดยทั้ง 3 งานวิจัยนี้ถูกจัดเป็นกรณีศึกษาใน 
หัวข้อที่ 7.7 8.12 และ 8.13 ตามล าดับ  

 



ข 
 

ค าศัพท์ภาษาอังกฤษและศัพท์เทคนิคในต ารานี้น ามาจาก ระบบศัพท์บัญญัติของส านักงาน
ราชบัณฑิตยสภา และ ระบบฐานข้อมูลค าทับศัพท์ของส านักงานราชบัณฑิตยสภา ส่วนค าศัพท์ที่ไม่
สามารถหาได้จากระบบดังกล่าว จะใช้วิธีการเขียนทับศัพท์ตามประกาศส านักนายกรัฐมนตรี เรื่อง
หลักเกณฑ์การทับศัพท์ภาษาอังกฤษ พ.ศ. 2532 การอ้างอิงใช้ระบบ American Psychological 
Association 7th edition 

ต าราเล่มนี้ไม่อาจส าเร็จขึ้นมาได้หากขาดการช่วยเหลือ การสนับสนุน ก าลังใจ และแรง
บันดาลใจจากผู้คนส าคัญในชีวิตของข้าพเจ้าตลอดมา ข้าพเจ้าขอกราบขอบพระคุณอาจารย์ผู้ที่มอบ
ความรู้และเปิดโลกทัศน์ ข้าพเจ้าขอบคุณอย่างสุดหัวใจไปยังทุก ๆ คนในครอบครัวของข้าพเจ้า 
โดยเฉพาะภรรยาและลูก ๆ ที่เป็นดั่งแรงบันดาลใจและความสุขที่ไม่มีวันจางหายในทุก ๆ วันของชีวิต 
รวมไปถึง นายโตมร ค าทอง นักศึกษาปริญญาตรี คณะวิทยาการคอมพิวเตอร์ มหาวิทยาลัยราชภัฏ
อุบลราชธานี ที่ร่วมด าเนินงานวิจัยที ่เกี ่ยวข้องอย่างตั ้งใจจนประสบความส าเร็จ  และสุดท้าย 
ขอขอบพระคุณผู้ทรงคุณวุฒิทั้ง 2 ท่านที่ได้ช่วยประเมินเนื้อหาในต าราเล่มนี้และได้ให้ความเห็น 
ข้อเสนอแนะ ที่เป็นประโยชน์ก่อนที่จะเผยแพร่สู่สาธารณชน 

ผู้เขียนหวังเป็นอย่างยิ่งว่าต าราเล่มนี้จะเป็นประโยชน์ต่อ นักศึกษา อาจารย์ ร่วมถึงผู้อ่านที่
สนใจทั่วไป ผู้เขียนยินดีน้อมรับค าติชมและข้อเสนอแนะใด ๆ ที่จะช่วยให้ต ารานี้สมบูรณ์ยิ่งขึ้น เพ่ือ
น าไปพัฒนาปรับปรุงต าราต่อไป โดยสามารถติดต่อข้าพเจ้าได้ที่ charnsak@charnsak.com  
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บทท่ี 1  
พื้นฐานวิทยาการเข้ารหัสลับ 

 

1.1 บทน า 
 
ในยุคปัจจุบันที่เทคโนโลยีดิจิทัลและการสื่อสารผ่านเครือข่ายอินเทอร์เน็ตได้รับการพัฒนา

อย่างรวดเร็ว ข้อมูลและธุรกรรมมากมายทั้งเรื่องส่วนตัวและการท างานต่างถูกส่งและใช้งานผ่านทาง
ช่องทางนี้ทั ้งสิ้น ดังนั้นเพื่อให้ข้อมูลที่ส่งผ่านเครือข่ายอินเทอร์เน็ตมีความปลอดภัย มีความเป็น
ส่วนตัว มีความสมบูรณ์ และคุณสมบัติอื่น ๆ การประยุกต์ใช้วิทยาการเข้ารหัสลับกลายเป็นสิ่งที่ขาด
ไม่ได้เนื่องจากเป็นปัจจัยหลักที่สนับสนุนให้การสื่อสารและการจัดเก็บข้อมูลสามารถด าเนินการได้
อย่างปลอดภัยและมีประสิทธิภาพ ดังนั้นในบทที่ 1 นี้จะเป็นการแนะน าท่านผู้อ่านเข้าสู่โลกของ
วิทยาการเข้ารหัสลับ โดยมีหัวข้อที่จะถูกน าเสนอตามล าดับดังนี้   

1) ความรู้เบื้องต้นของวิทยาการเข้ารหัสลับ 
2) หลักการพื้นฐานของวิทยาการเข้ารหัสลับ  
3) การเข้ารหัสลับดั้งเดิม  
4) การเข้ารหัสลับแบบสมัยใหม่   

เนื้อหาในบทนี้จะช่วยเตรียมความพร้อมให้ผู้อ่านสามารถน าความรู้ไปใช้ประโยชน์ในอนาคต 
และเป็นพื้นฐานที่ส าคัญส าหรับการศึกษาและท าความเข้าใจในบทต่อ ๆ ไป  

 

1.2 ความรู้เบื้องต้นเกี่ยวกับวทิยาการเข้ารหัสลับ 
 
เมื่อเกิดการสื่อสารแลกเปลี่ยนข้อมูลขึ้นสิ่งที่ส าคัญที่สุดคือการรักษาความลับของสารหรือ

ข้อมูลที่จะท าการแลกเปลี่ยน เป้าหมายของการรักษาความลับคือ ท าอย่างไรให้ข้อมูลนั้นสามารถถูก
เปิดอ่านไดเ้ฉพาะผู้รับสารเท่านั้นที่ หรือกล่าวในอีกนัยหนึ่งคือการที่ไม่อนุญาตให้บุคคลที่สามสามารถ
เข้าถึงข้อมูลดังกล่าวได้ นักวิชาการตั้งแต่อดีตจนถึงปัจจุบันจึงได้คิดค้นวิธีการท าให้ข้อมูลที่เราส่งอยู่ใน
รูปแบบที่ถูกซ่อน และไม่สามารถอ่านได้ด้วยบุคคลอื่น วิธีการเหล่านี้เรียกว่า “วิทยาการเข้ารหัสลับ 
(Cryptography)” 

ในปัจจุบันนี้วิทยาการเข้ารหัสลับเป็นสาขาที่รวมเอาศาสตร์ทางคณิตศาสตร์และวิทยาการ
คอมพิวเตอร์ที่มุ่งเน้นเพื่อการรักษาความลับของข้อมูลในยุคดิจิทัล ทั้งในการสื่อสารและการจัดเก็บ
ข้อมูลในเครื่องคอมพิวเตอร์ สาระส าคัญของวิทยาการเข้ารหัสลับอยู่ที่การแปลงข้อมูลจากรูปแบบที่
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วิทยาการเข้ารหัสลับและเทคโนโลยีบล็อกเชน  

อ่านแล้วเข้าใจได้ (Plaintext) เป็นข้อมูลที่เข้าใจไม่ได้ (Ciphertext) โดยใช้วิธีที่เรียกว่า “การเข้ารหัส
ลับ (Encryption)” และการย้อนกลับข้อมูลเหล่านั้นเป็นรูปแบบที่อ่านแล้วเข้าใจได้โดยใช้วิธี “การ
ถอดรหัสลับ (Decryption)” (Singh, 1999) 

 

 
 

ตัวอย่างเช่นหากคุณผู้อ่านมีข้อความ “HELLO” และต้องการส่งข้อความเหล่าไปยังปลายทาง
อย่างเป็นความลับ โดยใช้วิธีการเข้ารหัสแบบดั้งเดิมอย่าง การเข้ารหัสแบบ ซีซาร์ ไซเฟอร์ ที่เป็น
วิธีการเข้ารหัสลับที่เรียบง่ายเพียงแคเ่ลื่อนแต่ละอักษรออกไป 3 ต าแหน่งในอักษรภาษาอังกฤษ ดังนั้น
การเข้ารหัส “HELLO” จะได้ผลลัพธ์คือ “KHOOR” สิ่งที่คุณผู้อ่านต้องท าคือส่งข้อความ “KHOOR” 
ไปยังปลายทาง และแจ้งปลายทางว่า นี่เป็นการเข้ารหัสด้วยซีซาร์ ไซเฟอร์ ปลายทางจะท าการ
ถอดรหัสด้วยวิธีย้อนกลับ ก็จะได้เป็นข้อความ “HELLO” ตามเดิม 

อย่างไรก็ดวีิทยาการเข้ารหัสลับเป็นมากกว่าการเข้ารหัสและการถอดรหัสลับข้อความเท่านั้น 
ปัจจุบันสามารถน าไปใช้งานได้หลากหลาย เช่น การรับรองความถูกต้องของข้อมูล การท าให้ข้อมูล
แปลงกลับไปเป็นต้นฉบับเดิมไม่ได้ การพิสูจน์ตัวจริงของบุคคล เป็นต้น ท าให้วิทยาการเข้ารหัสลับ
เป็นหัวใจส าคัญในโลกดิจิทัลและอินเทอร์เน็ต การน าเอาวิทยาการเข้ารหัสลับไปประยุกต์ใช้ก่อให้เกิด
บริการต่าง ๆ มากมาย เช่น การท าธุรกรรมทางการเงินออนไลน์ การส่งอีเมลที่เข้ารหัส และการสร้าง
และตรวจสอบลายมือชื่อดิจิทัล เป็นต้น  

 

1.3 หลักการพื้นฐานของการเข้ารหัสลับ 
ดังที่ได้กล่าวไปแล้วว่าหัวใจพื้นฐานของการเข้ารหัสลับคือการรักษาความลับของข้อมูล เพ่ือ

ปกป้องข้อมูลเหล่านั้น และการจะปกป้องข้อมูลได้นั้นวิธีที่เป็นมาตรฐานที่สุดคือท าให้ข้อมูลที่ถูกส่งไป
มานั้นไม่สามารถถูกอ่านไดโ้ดยผู้ที่ไม่มีสิทธิ์ ซึ่งมีหลักการดังนี้  

ประกอบด้วยค าว่า Crypt ที่
แปลว่า “ซ่อน” หรือ “ตู้นิรภัย” 
Graphy แปลว่าการเขียน มีราก
ศัพท์มาจากภาษากรีก kryptos 
graphein นั่นเอง

ความหมาย
วิทยาการเข้ารหัส

ลับ 
(Cryptography)
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1.3.1 ท าไมถึงต้องมีการเข้ารหัสลับ 
ท าไมเราถึงต้องมีการเข้ารหัสลับ ประโยชน์หลัก ๆ ของการเข้ารหัสลับมีดังนี้ 

1) ความปลอดภัยและความเป็นส่วนตัวของข้อมูล 
การเข้ารหัสลับช่วยให้ข้อมูลที่ส่งผ่านการสื่อสารปลอดภัยและมีความเป็นส่วนตัว 

เนื่องจาก พ้ืนฐานของวิทยาการเข้ารหัสลับเป็นกระบวนการที่จะท าให้ข้อมูลไม่สามารถอ่านหรือเข้าใจ
ได้ ท าให้เมื่อถูกส่งผ่านไปทางเครือข่ายสาธารณะ ถึงแม้จะมีคนเห็นข้อมูลเข้ารหัสก็ไม่สามารถที่จะ
อ่านเข้าใจได้ นอกจากผู้ที่ได้รับอนุญาตที่มีกุญแจที่ถูกต้องส าหรับการถอดรหัสเท่านั้น (Stallings, 
2017) เช่น การเข้ารหัสอีเมลส่วนตัว การเข้ารหัสการสื่อสารออนไลน์ หรือการเข้ารหัสข้อมูลบนฮาร์ด
ไดรฟ์ ท าให้ผู้ไม่ประสงค์ดีไม่สามารถเข้าถึงข้อมูลที่ส าคัญของคุณได้  

2) การเข้ารหัสลับและการสื่อสารออนไลน์ 
อินเทอร์เน็ตเป็นสถานที่ที ่ผู ้คนสื ่อสารและแบ่งปันข้อมูลกันอย่างมหาศาลและ

รวดเร็ว ท าให้มีความเสี่ยงที่ข้อมูลจะถูกดักจับข้อมูลหรือถูกโจมตีสูงมากขึ้นตามไปด้วย ดังนั้น ใน
ปัจจุบันข้อมูลที่ใช้ในบริการต่าง ๆ ที่อยู่ในโลกอินเทอร์เน็ตจะมีการเข้ารหัสลับอยู่เกือบตลอดเวลา 
การเข้ารหัสลับช่วยให้ผู้ใช้สามารถสื่อสารอย่างปลอดภัยผ่านอินเทอร์เน็ต โดยไม่ต้องกังวลว่าข้อมูล
ของคุณจะถูกผู้อื่นดักฟังหรือถูกโจมตี ยกตัวอย่างบริการในอินเทอร์เน็ตที่ต้องใช้การเข้ารหัสลับได้แก่ 
การท าธุรกรรมทางการเงิน การรับส่งอีเมล การซื้อขายสินค้าออนไลน์ การเข้าสู่เว็บไซต์ เป็นต้น 

 
1.3.2 ค าจ ากัดความท่ีส าคัญของการเข้ารหัสลับ 
การเข้ารหัสลับเป็นวิทยาการที่มีความซับซ้อนและมีค าศัพท์เฉพาะทางที่หลากหลาย การท า

ความเข้าใจในค าศัพท์เหล่านี้จึงจ าเป็นส าหรับผู้ที่ต้องการศึกษาศาสตร์การเข้ารหัสลับ ในหัวข้อนี้ช่วย
ให้ผู้อ่านท าความเข้าใจเกี่ยวกับค าศัพท์และนิยามที่เกี่ยวข้องกับการเข้ารหัสลับ เพื่อให้ผู้อ่านมีความ
เข้าใจที่ถูกต้องในการศึกษาบทต่อ ๆ ไป โดยมีค าศัพท์พ้ืนฐานที่ต้องเข้าใจดังนี้ 

1) ข้อความต้นฉบับ หรือ ข้อความดั้งเดิม หรือ ข้อความธรรมดา (Plaintext) 
คือข้อความหรือข้อมูลที่สามารถเข้าใจได้ตามปกติโดยผู้ใช้ ข้อความเหล่านี้ไม่มีการเข้ารหัสใด ๆ หาก
เปรียบกับข้อมูลในคอมพิวเตอร์ก็คือข้อมูลที่สามารถเปิดอ่านได้เลยนั่นเอง เช่นไฟล์ .txt เป็นต้น 

2) ข้อความเข้ารหัส (Ciphertext) คือ ข้อความหรือข้อมูลที่ถูกเข้ารหัสแล้ว ท าให้
ไม่สามารถอ่านหรือเข้าใจได้โดยที่ยังไม่ได้ท าการถอดรหัสได้  ในโลกคอมพิวเตอร์เปรียบเสมือนไฟล์ 
PDF ที่เข้ารหัสไว้ หรือการเข้ารหัสไฟล์ให้ไม่สามารถอ่านได้ เป็นต้น 

3) อัลกอริทึมการเข้ารหัสหรือวิธีการเข้ารหัสลับ (Encryption algorithm) เป็น
กระบวนการ เทคนิค หรือ ขั้นตอนที่ใช้ในการแปลงข้อความต้นฉบับเป็นข้อความเข้ารหัส  
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4) อัลกอริทึมการถอดรหัสหรือวิธีการถอดรหัสลับ (Decryption algorithm) 
เป็นกระบวนการ เทคนิค หรือ ขั้นตอนที่ใช้ในการแปลงข้อความเข้ารหัสเป็นข้อความต้นฉบับ 

5) กุญแจ (Key) คือรหัส (Code) หรือข้อมูลที่ใช้ร่วมกับอัลกอริทึมการเข้ารหัสหรือ
ถอดรหัสเพ่ือให้สามารถท างานในการเข้ารหัส หรือถอดรหัสได้โดยสมบูรณ์ 

 
1.3.3 ขั้นตอนพื้นฐานของการเข้ารหัสลับ 
ขั้นตอนพื้นฐานในการเข้ารหัสลับประกอบด้วยการเลือกข้อความที่ต้องการเข้ารหัส การเลือก

อัลกอริทึมการเข้ารหัส ซึ่งจะมีอยู่มากมายหลายวิธี อาจจะใช้หรือไมใ่ช้คู่กับกุญแจประเภทต่าง ๆ ก็ได้ 
จากนั้นท าการส่งข้อความต้นฉบับเข้าไปให้กับอัลกอริทึมการเข้ารหัส ผลลัพธ์ที่ได้จะได้เป็นข้อความ
เข้ารหัสออกมา ผู้ส่งสามารถน าเอาข้อความเข้ารหัสนี้ส่งไปยังผู ้รับได้ทันที ส าหรับขั้นตอนการ
ถอดรหัสเป็นกระบวนการย้อนกลับ กล่าวคือ ผู้จะใช้จะต้องส่งข้อความเข้ารหัสให้กับอัลกอริทึม
ถอดรหัส จากนั้นอัลกอริทึมจะส่งเป็นข้อความต้นฉบับออกมา จะเห็นว่าแม้ข้อความเข้ารหัสจะถูกเปิด
โดยผู้อื่นที่ไม่ทราบอัลกอริทึมในการถอดรหัสจะไม่สามารถอ่านข้อความนั้นได้ (นอกจาการเบรกการ
เข้ารหัส) ขั้นตอนเหล่านี้แสดงอยู่ในภาพที่ 1.1 และ 1.2 

 
ภาพที่ 1.1 ขั้นตอนการเข้ารหัสลับ 

 
ภาพที่ 1.2 ขั้นตอนการถอดรหัส 

Plain text
Encryption
algorithm 

Cipher text

Cipher text
Decryption
algorithm 

Plain text



บทที่  1 พื้นฐานวิทยาการเข้ารหัสลับ  | 5 

Cryptography and Blockchain Technology      

1.3.4 ส่วนประกอบด้านความปลอดภัยของระบบสารสนเทศ 
กรอบแนวคิด ความลับ ความสมบูรณ์ ความพร้อมใช้งาน เรียกอีกชื่อว่า “โมเดลซีไอเอ 

(Confidentiality Integrity Availability; CIA)” คือองค์ประกอบและรูปแบบพื้นฐานที่ใช้ในการ
นิยามเกี ่ยวกับขั ้นตอนและองค์ประกอบของการปกป้องและรักษาความปลอดภัยของข้อมูล 
(Anderson, 1972) โดยโมเดลนี้แสดงอยู่ในภาพที่ 1.3 แต่ละองค์ประกอบมีความหมายดังนี้  

 

 
ภาพที่ 1.3 โมเดลซีไอเอ 

       ที่มา: Anderson, 1972 
 
1) ความลับ (Confidentiality) หมายถึงการรักษาความลับของข้อมูล คือ ข้อมูล

นั้นถูกเก็บรักษาและปกป้องจากการเข้าถึงโดยบุคคลหรือระบบที่ไม่ได้รับอนุญาต ตัวอย่างเช่น ข้อมูล
ทางการเงินของลูกค้าในธนาคารจะต้องถูกรักษาความลับจากผู้ที ่ไม่มี สิทธิ์ในการเข้าถึงนอกจาก
เจ้าของบัญชีและเจ้าหน้าที่ที่มีความเก่ียวข้องเท่านั้น  

2) ความสมบูรณ์ (Integrity) หมายถึงการรักษาสภาพของข้อมูลให้คงความสมบูรณ์
อยู่เสมอ คือ ข้อมูลนั้นต้องมีความถูกต้อง ไม่ถูกปรับเปลี่ยน แก้ไข ท าลายบางส่วน หรือท าให้สูญหาย
โดยไม่ได้รับอนุญาต ตัวอย่างเช่น ระบบการจัดการฐานข้อมูลของโรงพยาบาลจะต้องรักษาความ
สมบูรณ์ของข้อมูลทางการแพทย์ของผู้ป่วยให้มีความถูกต้องเสมอ 

3) ความพร้อมใช้งาน (Availability) หมายถึงการทีข่้อมูลนั้นจะต้องสามารถเข้าถึง
ได้และพร้อมใช้งานได้ทุกเมื่อที่ต้องการ ตัวอย่างเช่น ระบบจองตั๋วออนไลน์ของสายการบินจะต้องมี
ความพร้อมใช้สูงเพ่ือให้ผู้ใช้สามารถจองตั๋วได้ในเวลาที่ต้องการไม่ว่าจะเป็นเวลาใด 

Confidentiality

IntegrityAvailability 
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โมเดลซีไอเอเป็นโมเดลที่ถูกใช้กันอย่างแพร่หลายตั้งแต่ในยุคอดีตมาจนถึงยุคปัจจุบันส าหรับ
การประเมินและปรับปรุงความปลอดภัยของข้อมูลในองค์กรและบริษัทต่างๆ แต่ปัจจุบันนี้นอกจากแค่
โมเดลซีไอเอยังได้มีการเพิ่มตัวแปรเข้ามาเพ่ือให้ทันกับการพัฒนาของเทคโนโลยี นั่นคือ  

 4) การไม่สามารถปฏิเสธความรับผิดชอบ (Non-Repudiation) หมายถึง คือ
การป้องกันไม่ให้ผู้ใช้ปฏิเสธความรับผิดชอบต่อการด าเนินการหรือธุรกรรมที่เกิดขึ้น หรือก็คือการ
รับรองว่าผู้ใช้ได้ท าธุรกรรมบางอย่างที่เกิดขึ้นแล้วจริง ไม่สามารถปฏิเสธได้ ไม่ว่าจะเป็นการส่งข้อมูล 
การรับข้อมูล หรือการแก้ไขข้อมูล ตัวอย่างเช่น หากผู้ใช้ได้ท าการส่งอีเมลไปยังบุคคลอื่น ผู้ใช้คนนั้น
จะไม่สามารถปฏิเสธได้ว่าไม่ได้ส่งอีเมลนั้น หรือหากมีการลงชื่อดิจิทัลในเอกสาร ผู้ที ่ลงชื่อจะไม่
สามารถปฏิเสธได้ว่าพวกเขาไม่ได้ลงชื่อ เป็นต้น ทั้งหมดนี้ต้องพิสูจน์ได้ด้วยวิธีการบางอย่าง 

 
1.3.5 ความแข็งแกร่งในการเข้ารหัสลับ 
ความแข็งแกร่งในการเข้ารหัสลับเป็นหนึ่งในปัจจัยส าคัญที่ก าหนดว่าข้อมูลหรือการสื่อสาร

ของเรานั้นมีความปลอดภัยมากน้อยเพียงใด ความแข็งแกร่งในที่นี้ไม่ได้หมายถึงความซับซ้อนของ
วิธีการเข้ารหัสเท่านั้น แต่ยังรวมถึงความยากของการโจมตีในรูปแบบต่าง ๆ เพ่ือถอดรหัส เรียกว่าการ
ท าลาย หรือเบรกรหัส (Codebreaking) ซึ ่งขึ ้นอยู ่กับหลายปัจจัย เช่น ความยาวของกุญแจ 
อัลกอริทึมการเข้ารหัส และความเร็วในการประมวลผลของเทคโนโลยีปัจจุบัน หรืออีกนัยหนึ่งคือ
ความแข็งแกร่งของการเข้ารหัสลับสามารถวัดได้ด้วยเวลาและทรัพยากรที่ใช้ในการถอดรหัสลับจาก
ข้อมูลเข้ารหัสเป็นข้อความธรรมดาโดยที่ไม่มีวิธีการถอดรหัส  

ดังนั้นการเลือกใช้วิธีการเข้ารหัสที่มีความแข็งแกร่งสูงจะช่วยป้องกันไม่ให้ข้อมูลถูกบุกรุกหรือ
ถูกเข้าถึงโดยไม่ได้รับอนุญาตได้โดยง่าย แต่ในขณะเดียวกันยังต้องพิจารณาถึงประสิทธิภาพในการใช้
งานเพื่อให้การสื่อสารหรือการจัดเก็บข้อมูลสามารถด าเนินการได้อย่างรวดเร็วและมีประสิทธิภาพ 
หากการเข้ารหัสหรือถอดรหัสใช้เวลานานเกินไป หรือท าให้สิ้นเปลืองทรัพยากรมากเกินไป ก็จะท าให้
ไม่สะดวกในการใช้งานจริง เป็นต้น 

 

1.4 ระบบการเข้ารหัสลับดั้งเดิม  
 
การเข ้ารห ัสล ับน ั ้นม ีประว ัต ิยาวนาน ระบบการเข ้ารห ัสล ับด ั ้ งเด ิมหร ือ Classic 

Cryptosystem นั้นใช้วิธีการที่ผู้คนทั่วไปสามารถท าความเข้าใจเพื่อท าการเข้ารหัสและถอดรหัสได้
โดยไม่ต้องใช้ความรู้เฉพาะทาง หรือเครื่องมือ อุปกรณ์พิเศษใด ๆ การเข้ารหัสลับแบบนี้มักจะใช้การ
แปลงข้อความต้นฉบับให้เป็นข้อความที่ยากต่อการอ่านหรือเข้าใจ โดยมีเทคนิคการเข้ารหัสดังนี้ 
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1.4.1 การเข้ารหัสลับด้วยวิธีสับเปลี่ยน  
การเข้ารหัสด้วยวิธีสับเปลี่ยน (Substitution Cipher) คือ ระบบการเข้ารหัสที่สลับตัวอักษร

เป็นตัวอ่ืน เพ่ือให้ไม่มีความหมาย ตัวอย่างการเข้ารหัสด้วยวิธีสับเปลี่ยนที่มีประวัติมายาวนานได้แก่วิธี
ที่เรียกว่า “ซีซาร์ ไซเฟอร์ (Caesar cipher)” ที่ถูกตั้งชื่อตามจูเลียสซีซาร์ (Julius Caesar) ซีซาร์
แบบดั้งเดิมจะใช้วิธ ีการเลื ่อนตัวอักษรไปทางขวา 3 ต าแหน่ง (เรียกว่า Shift key) เช่น a ถูก
เปลี่ยนเป็น d  b ถูกเปลี่ยนเป็น e c ถูกเปลี่ยนเป็น f และเป็นแบบนี้ต่อไปเรื่อย ๆ ต าแหน่งการเลื่อน
สามารถเปลี่ยนได้  เพื่อไม่ให้ผู้โจมตีสามารถถอดรหัสได้โดยง่าย เช่น เลื่อนไปข้างหลัง 8 ต าแหน่ง 
(Shift key=-8) หรือ ข้างหน้า 7 ต าแหน่ง (Shift key=7) เป็นต้น ตัวอย่างเช่น หากเราต้องการใช้ซี
ซาร์ ไซเฟอร์ กับข้อความธรรมดาค าว่า “happy” เราก็จะได้ข้อความเข้ารหัสเป็น “kdssB” วิธีการนี้
จะมีชื่อเรียกทางเทคนิคว่า “การเข้ารหัสแบบเลื่อนที่ใช้พื้นท่ีกุญแจแบบเพียงพอ (Shift cipher and 
the sufficient key-space principle)” (Katz & Lindell, 2020) เพื่อให้ผู้อ่านสามารถเห็นภาพ
ได้ง่ายขึ้น ภาพที่ 1.4 แสดงตารางการสับเปลี่ยนตัวอักษรของการเข้ารหัสแบบ ซีซาร์ ไซเฟอร์แบบ
ดั้งเดิม (Shift key=3) ในกรณีนี้จะเปรียบเทียบ Shift key ว่าเป็นกุญแจก็ได้ 

 
Text a b c d e f g h i j k l m n o p q r s t u v w x y z 

                           
Key D E F G H I J K L M N O P Q R S T U V W X Y Z A B C 

ภาพที่ 1.4 การเข้ารหัสซีซาร์ไซเฟอร์ 
 

1) วิธีการถอดรหัสซีซาร์ไซเฟอร์ 
การถอดรหัสซีซาร์ไซเฟอร์ ท าได้ง่ายมาก หากผู้ถอดรู้กุญแจที่ถูกใช้ในการเข้ารหัส 

วิธีการถอดรหัสเพียงแค่ท าการเลื่อนตัวอักษรไปทางซ้าย หรือ ขวาตามค่าของกุญแจ  ตัวอย่างจาก
ข้อความเข้ารหัส KHOOR ที่ได้กล่าวถึงไปก่อนหน้านี้ ถ้ากุญแจคือ 3 ผู้อ่านจะต้องเลื่อน “K” กลับไป
เป็น “H”, “H” เป็น “E”, และ “O” เป็น “L”, และต่อไปเรื่อย ๆ และสุดท้ายจะได้ข้อความต้นฉบับ
เป็น “HELLO”  

2) จุดแข็งของ ซีซาร์ไซเฟอร์ 
➢ ง่ายต่อการท าความเข้าใจและการใช้งาน 
➢ สามารถใช้ได้กับทั้งข้อความและข้อมูลที่ไม่ใช่ข้อความ 
➢ มีประโยชน์ในสภาวะที่มีการสื่อสารที่จ ากัดมาก  
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➢ การเข้ารหัสและถอดรหัสท าได้โดยการค านวณของมนุษย์ 
3) จุดอ่อนของ ซีซาร์ไซเฟอร์ 
ซีซาร์ ไซเฟอร์ มีข้อจ ากัดอย่างร้ายแรงคือมีจ านวนกุญแจที่จ ากัดเนื่องจากเป็น การ

เข้ารหัสแทนที่มีข้อจ ากัดในการสับเปลี่ยน กล่าวคือถ้าเราพิจารณาเฉพาะในภาษาอังกฤษ จะมีเพียง 
26 กุญแจที่เป็นไปได้หรือประมาณ 4 x 10^26  กุญแจ การเข้ารหัสนี้อาจถูกถอดออกได้เพียงแค่ใช้
ทดลองอย่างรวดเร็วด้วยการทดสอบทั้งหมด 25 กุญแจไปเรื่อย ๆ หรือ เทคนิคที่เรียกว่า “การใช้
ก าลังท าทั้งหมด” (Brute force) แค่ใช้มนุษย์ร่วมกันค านวณไม่นานก็จะสามารถถอดออกได้ทั้งหมด 
ยิ่งกว่านั้นในปัจจุบันที่คอมพิวเตอร์สามารถค านวณได้อย่างรวดเร็วใช้เวลาเพียงเสี้ยววินาที 

นอกจากนี้ยังไม่มีการป้องกันเมื่อใช้การวิเคราะห์ความถี่ ส าหรับข้อความที่มีความ
ยาวเพียงพอ ผู้โจมตีสามารถสังเกตการณ์ความถี่ของตัวอักษรที่ปรากฏในข้อความเข้ารหัส และเดา 
โดยใช้สถิติความถ่ีของตัวอักษรที่เกิดในประโยคต่าง ๆ ได้  เช่น ในภาษาอังกฤษสระ เป็นตัวอักษรที่มี
การใช้งานบ่อยมาก (A E I O U) ท าให้เดาได้อย่างง่ายดายจากในข้อความเข้ารหัส ต่อมากจากสถิติ
ตัวอักษรที่ถูกใช้มากที่สุดในภาษาอังกฤษคือ e, t ซึ่งหากมีตัวอักษรใดซ ้า ๆ ค าเหล่านี้ก็สามารถคาด
เดาได้ ไปจนถึงการใช้งานค าที่ใช้บ่อย ๆ เช่น “the”, “ing”, “and”, “ion” ข้อความที่ถูกเข้ารหัส
แทนที่ด้วยกุญแจเดียวจึงสามารถถูกถอดรหัสได้ด้วยการสังเกตความถี่ของตัวอักษร 

 
1.4.2 การเข้ารหัสแบบแทนที่ตัวอักษรแบบเดี่ยว  
ในระบบการเข้ารหัสด้วยวิธีสับเปลี่ยนนั้น ตัวกุญแจก็คือจ านวนของตัวอักษรจะถูกก าหนดให้

เปลี่ยนค่าแบบเรียงต่อกันไปเรื่อย ๆ การสับเปลี่ยนแบบนี้เกิดขึ้นแบบคงที่ขึ้นอยู่กับค่าของกุญแจดังที่
ได้กล่าวไปแล้วในหัวข้อที่แล้ว แต่ส าหรับ “การเข้ารหัสแบบแทนที่ตัวอักษรแบบเดี่ยว (Mono-
alphabetic substitution cipher)” ตัวกุญแจจะถูกก าหนดโดยเฉพาะแบบไม่คงที่ ผ่านการสร้าง
แผนที่ส าหรับจับคู่การแทนที่ตัวอักษรแบบสุ่ม ไม่มีก าหนดการเลื่อนค่าตัวอักษรแบบตายตัว โดยมี
เงื ่อนไขเดียวคือตัวอักษร 1 ตัวจะสามารถแทนที ่ได้ด้วยกุญแจ 1 ตัวดังนั ้น พื ้นที ่ของกุญแจ
ประกอบด้วยการเชื่อมต่อหนึ่งต่อหนึ่งทั้งหมด ตัวอย่างของกุญแจที่ใช้ก าหนดการแทนที่เป็นดังนี้  
 

Text a b c d e f g h i j k l m n o p q r s t u v w x y z 

                           
Key X E U A D N B K V M R O C Q F S Y H W G L Z I J P T 

ภาพที่ 1.5 การเข้ารหัสด้วยการแทนที่ตัวอักษรแบบเดี่ยว 
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จากภาพที่ 1.5 เข้าใจได้ง่าย ๆ หากต้องการเข้ารหัส เมื่อพบตัวอักษร a ก็แค่เปลี่ยนเป็น X b 
เปลี่ยนเป็น E t เปลี่ยนเป็น G (ตัวพิมพ์ใหญ่หรือพิมพ์เล็กตามแผนที่) ดังนั้นหากเราต้องการเข้ารหัส
ค าว่า “gotobangkok” ก็จะได้เป็น BFGFEXQBRFR ด้วยวิธีการจ าคู่แบบ 1 ต่อ 1 โปรดดูภาพที่ 1.6 
เพ่ือความเข้าใจมากยิ่งข้ึน  

 
ข้อความต้นฉบับ g o t o b a n g k o k 

            
ข้อความเข้ารหัส B F G F E X Q B R F R 

ภาพที่ 1.6 การเข้ารหัสข้อความ “gotobangkok” ด้วยการแทนที่ตัวอักษรแบบเดี่ยว 
 
สมมุติว่าเราใช้ภาษาอังกฤษที่มีจ านวนตัวอักษรทั้งหมด 26 ตัวอักษร (A-Z) จ านวนความ

น่าจะเป็นทั ้งหมดที ่สามารถใช้ได้ของกุญแจจะมีขนาดเท่าก ับ 26! = 26 · 25 · 24 · · · 2 · 1 
(เช่นเดียวกับซีซาร์) หรือประมาณ 288 ซึ่งมีขนาดใหญ่มาก ท าให้เพิ่มความยากส าหรับการโจมตีด้วย
การใช้ก าลังท าทั้งหมดได้  แต่การเข้ารหัสนี้ก็ไม่ได้ปลอดภัยที่สุดซะทีเดียว ตรงกันข้ามแม้ว่าจะโจมตี
แบบใช้ก าลังท าทั้งหมดยาก แต่ในความเป็นจริงมีจุดอ่อนที่ง่ายต่อการท าลายระบบการเข้ารหัสนี้
ตัวอย่างเช่น เราสมมุติว่าข้อความที่ถูกเข้ารหัสเป็นข้อความภาษาอังกฤษ โดยข้อความที่จะถอดรหัส
เป็นการเขียนภาษาอังกฤษที่ถูกต้องทางไวยากรณ์ ไม่ใช่แค่ข้อความที่เขียนโดยใช้ตัวอักษรของ
ภาษาอังกฤษแบบสุ่มเท่านั้น ผู้โจมตีท าการวิเคราะห์สถิติของตัวอักษรต่าง ๆ ที่ปรากฏได้โดยเทคนิค
ดังนี้ 

1) เนื่องจากแผนที่การเข้ารหัสแต่ละอักษรจะเป็นค่าคงท่ี ดังนั้นถ้าอักษร e ถูกจ าคู่
กับ D จะท าให้การปรากฏของ e ในข้อความต้นฉบับแสดงผลเป็น D ในข้อความเข้ารหัสลับทุกครั้ง 
ท าให้สามารถคาดเดาได้เช่น ค าว่า Teen อาจจะเป็น ADDI ซึ่งเมื่อมีการใช้ค าที่มีตัว e มาก ๆ เข้าก็
จะสามารถเดาได้โดยง่ายว่า D คือ e นั่นเอง 

2) การกระจายความถี ่ของอักษรแต่ละตัวในข้อความภาษาอังกฤษ เป็นสิ ่งที่
สามารถเรียนรู้ได้และเป็นสิ่งที่มีข้อมูลกันมายาวนาน ท าให้ข้อความภาษาอังกฤษเพียงไม่กี่ประโยคที่
ส่งออกไปก็จะสามารถจับคู่หรือ คาดเดาต่อไปได้ว่าน่าจะเป็นตัวอักษรใดมากกว่ากัน วิธีการนี้จะใช้
งานได้ดีส าหรับข้อความที่มีความยาวระดับหนึ่ง 
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1.4.3 การเข้ารหัสแบบการแทนที่ด้วยหลายตัวอักษร หรือ การเข้ารหัสวีฌแนร์ 
การเข้ารหัสแบบการแทนที่ด้วยหลายตัวอักษร  (Polyalphabetic substitution cipher) มี

อีกชื่อเรียกว่า “การเข้ารหัสวีฌแนร์ (Vigenère)” ตั้งตามชื่อผู้คิดค้น Blaise de Vigenère นัก
คณิตศาสตร์ฝรั่งเศสในศตวรรษที่ 16 วีฌแนร์ ถูกออกแบบมาเพื่อป้องกันการโจมตีด้วยสถิติตัวอักษร
ซึ่งเป็นจุดอ่อนของการเข้ารหัสแบบการแทนที่ตัวอักษรแบบเดี่ยว โดยใช้วิธีการสับเปลี่ยนโดยใช้ 
ตัวอักษรหลาย ๆ ตัว ตัวอย่างเช่น กุญแจอาจจะจับคู่บล็อก 2 ตัวอักษร ab ไปยัง DZ แต่จับคู่ ac ไป
ยัง TY ซึ่งจะเห็นว่า ตัว a ที่อยู่ในค านั้นเมื่อท าการเข้ารหัสแล้วไม่มีสิ่งใดที่เกี่ยวข้องกันเลย ท าให้การ
วิเคราะห์ทางสถิติของกระจายความถี่ของตัวอักษรไม่สามารถน ามาใช้ได้ การแทนที่จะกระท าไปครั้ง
ละตัวอักษรในข้อความด้วยตัวอักษรที่ถูกเลื่อนไปตามกุญแจ ถ้ากุญแจมีความยาวน้อยกว่าข้อความ 
กุญแจจะถูกท าซ ้าจนถึงความยาวของข้อความ ตารางแสดงการแทนค่าเข้ารหัสของวีฌแนร์ ถูกแสดง
ไว้ในภาพที่ 1.7 การเข้ารหัสแบบนี้ถูกเบรกรหัสได้ในปี พ.ศ. 2406 (ค.ศ. 1863) โดย Friedrich 
Kasiski ซึ่งเป็นชาวรัสเซีย  

 

 

ภาพที่ 1.7 การแทนค่าเข้ารหัสของวีฌแนร์  
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1.4.4 การเข้ารหัสลับโดยการจัดเรียง  
การเข้ารหัสลับโดยการจัดเรียง (Transposition Cipher) เป็นการเข้ารหัสข้อมูลที่ใช้การ

เปลี่ยนต าแหน่งอักษรในข้อความ แตกต่างจากการเข้ารหัสด้วยวิธีสับเปลี่ยนตรงที่เป็นการจัดเรียง
เฉพาะตัวอักษรที่อยู่ในข้อความต้นฉบับเองเท่านั้น ตัวอย่างการเข้ารหัสลับแบบนี้คือ การเข้ารหัสแบบ
รั้วรางรถไฟ (Rail Fence Cipher) มีอีกชื่อเรียกว่าเป็น การเข้ารหัสแบบซิกแซก (Zigzag cipher) ซึ่ง
จะจัดเรียงตัวอักษรแบบรั้วและรางที่เชื่อมต่อกัน วิธีการคือท าการก าหนดจ านวนแถวที่ต้องการเอาไว้ 
จากนั้นท าการเขียนข้อความตามแนวทแยงให้ครบตามจ านวนแถว จากบนลงล่าง และล่างขึ้นบน โดย
เว้นวรรคทุก ๆ ตัวอักษรที่มี โดยเอาช่องว่างและอักขระต่าง ๆ ออก ตัวอย่างเช่น การเข้ารหัสค าว่า 
ATTACK AT NOON ด้วยจ านวนแถวทั้งหมด 3 แถวจะได้ดังนี้ 

 

A    C    N    
 T  A  K  T  O  N 

  T    A    O  

 
เมื่อได้ต าแหน่งแต่ละแถวแล้วให้ท าการรวมตัวอักษรทุกตัวในแต่ละแถวขึ้นมาเป็นแถวเดียว ก็

จะได้เป็น “ACNTAKTONTAO” ซึ่งก็เป็นการเข้ารหัสที่ช่วยแก้ปัญหาเรื่องกุญแจ และความถี่และ
สถิติของตัวอักษรภาษาอังกฤษได้ ดังนั้นการเข้ารหัสแบบนี้จึงเหมาะสมกับข้อความที่มีความยาวไม่
มากนัก และมีหลายค าในประโยค 

 
1.4.5 การพัฒนาของการเข้ารหัสแบบดั้งเดิม 
การเข้ารหัสลับแบบดั้งเดิมมีการพัฒนาอย่างต่อเนื่อง เกิดการพัฒนาแบบก้าวกระโดดในชว่ง

สงครามโลกครั้งที่ 2 ที่การเข้ารหัสลับถือเป็นสิ่งที่ส าคัญอย่างมากในการทหาร ตัวอย่างเครื่องมือ
เข้ารหัสทางทหารที่มีชื ่อเสียงได้แก่เครื่อง เอ็นนิกมา (Enigma) ซึ่งเป็นเครื่องมือเข้ารหัสที่ใช้ใน
ระหว่างสงครามโลกครั้งที่สอง พัฒนาขึ้นโดยช่างกลชาวเยอรมันชื่อว่า อาเธอร์ เชอร์เบียส (Arthur 
Scherbius) ในปี พ.ศ. 2461 (ค.ศ. 1918) ซึ่งเครื่องมือนี้มีอัลกอริทึมที่สามารถเข้ารหัสข้อความโดย
ใช้วิธีการหมุนถอยหลัง (Rotor) และการสลับ (Substitution) ความท้าทายของเอ็นนิกมาอยู่ที่การ
ก าหนดระดับความซับซ้อนของกุญแจ ซึ่งมีการเปลี่ยนแปลงตามประกาศของฝ่ายเยอรมันในการตอ่สู้
แต่ละวัน โดยการใช้เครื่องเอ็นนิกมากับคู่ของตัวอักษร 26 ตัว จะสามารถเกิดความน่าจะเป็นของ
กุญแจได้สูงถึง 150 ล้าน ล้าน รูปแบบเลยทีเดียว 
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ภาพที่ 1.8 เครื่อง Enigma ขณะที่ก าลังถูกใช้งาน 
              ที่มา: Bundesarchiv, 1943 

 
ในช่วงสงครามโลกครั้งที่สอง มีการใช้เอ็นนิกมาอย่างกว้างขวางในกองทัพเยอรมัน ซึ่งทาง

กองทัพเยอรมันมีความมั่นใจในเรื่องความปลอดภัยเป็นอย่างมาก โดยเฉพาะในการสื่อสารทางทะเล 
ขั้นตอน รูปแบบการสร้างเครื่องเอ็นนิกมาของเยอรมันนั้นเป็นความลับสูงสุด ท าให้ไม่มีใครสามารถ
ถอดรหัสได้ จนกระท่ังในช่วงปี พ.ศ 2482 – 2483 (ค.ศ. 1939-1940) หน่วยงานความมั่นคงที่มีรหัส
เรียกขานว่า อัลตร้า (Ultra) ของสหราชอาณาจักร ได้ท าการเรียนรู้ถึงขั้นตอนการเข้ารหัสของเครื่อง
เอ็นนิกมาและพัฒนาเครื่องเข้ารหัสของตนเองที่สามารถถอดรหัสข้อความจากเอ็นนิกมาได้ การรู้
ความลับนี้ส่งผลให้ฝ่ายสัมพันธมิตรได้เปรียบทางการรบเป็นอย่างมาก ท าให้สหราชอาณาจักรสามารถ
เคลื่อนทัพเรือที่อยู่ในทะเลแอตแลนติก เพื่อเข้าโจมตีได้โดยที่เยอรมันไม่ทันตั้งตัว ช่วยให้สหราช
อาณาจักรทราบแผนการโจมตีของเยอรมันและสามารถป้องกันได้ล่วงหน้า แม้จะผ่านไปหลายปีแล้ว 
เอ็นนิกมาส่งผลกระทบให้เกิดการพัฒนาเทคโนโลยีการเข้ารหัสลับอย่างต่อเนื่องมาจนถึงปัจจุบัน 
ปัจจุบันนี้เครื่องเอ็นนิกมาที่ยังหลงเหลืออยู่ ถูกเก็บรักษาไว้เป็นโบราณวัตถุที่มีคุณค่า เป็นสัญลักษณ์
ของการถอดรหัสทางทหารและสามารถพบเห็นได้ในพิพิธภัณฑ์ทั่วโลก 

หลังจากสงครามโลกครั้งที่สองสิ้นสุดลง ทั้งโลกยังคงต้องมีการด าเนินการทางทหารเพื่อพลิก
ฟื้นตนเองจากความบอบช ้าของสงคราม และก็เริ่มเข้าสู่ยุคสงครามเย็น ท าให้วิทยาการเข้ารหัสลับ
ยังคงมีบทบาทส าคัญอย่างต่อเนื่อง ตัวอย่างเช่น สหภาพโซเวียตใช้วันไทม์แพ็ด (One-Time Pad) ใน
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การรับส่งข้อมูลกับสายลับ วันไทม์แพ็ดใช้ปึกกระดาษท่ีมีตัวเลขสุ่มเป็นคีย์ในการเข้ารหัสข้อความ และ
แต่ละหน้ากระดาษจะใช้คีย์เพียงครั้งเดียวในการเข้ารหัสข้อความเดียว แต่ในช่วงนั้นสหภาพโซเวีย
ตละเมิดกฎการใช้วันไทม์แพ็ดโดยใช้คีย์มากกว่าหนึ่งครั้ง ซึ่งท าให้ง่ายต่อการถอดรหัสข้อความ 

ผู้อ่านจะเห็นได้ว่าระบบการเข้ารหัสลับนั้นมีประวัติการใช้งานและพัฒนาต่อเนื่องมาอย่าง
ยาวนาน ทั้งในเรื่องของความปลอดภัย วิธีการสื่อสารทั่วไป และ การใช้ชีวิตประจ าวัน เริ่มตั้งแต่ส่งกัน
ด้วย คนส่งสาร กระดาษ คลื่นวิทยุ จนกระทั่งในปัจจุบันนี้ ข้อมูลที่ถูกส่งไม่ได้มีเพียงแค่ข้อความ
ธรรมดาเหมือนเมื่อก่อนแล้ว แต่เป็นการพัฒนาให้อยู่ในรูปแบบข้อมูลที่ส่งผ่านการติดต่อสื่อสารด้วย
ระบบดิจิทัล ไม่ว่าจะเป็น รูปภาพ วิดีโอ เสียง และ อื่น ๆ ท าให้ระบบการเข้ารหัสจ าเป็นที่จะต้อง
พัฒนาอย่างรวดเร็วและต่อเนื่อง กลายเป็นระบบการเข้ารหัสลับสมัยใหม่ที่จะไม่สามารถถูกถอดได้
ด้วยบุคคลทั่วไปเหมือนก่อน ซึ่งจะต้องมีเครื่องมือ เทคนิค วิธีการขั้นสูงมากยิ่งขึ้นที่จะกล่าวในหัวข้อ
ถัดไป 

 

1.5 ระบบการเข้ารหัสลับสมัยใหม่  
 
ปัจจุบันนี้ระบบคอมพิวเตอร์และเทคโนโลยีสารสนเทศและการสื่อสารได้มีการพัฒนาอย่าง

รวดเร็ว ท าให้การเข้ารหัสลับดั้งเดิมที่คนทั่วไปสามารถถอดได้ สามารถถูกถอดไดด้้วยคอมพิวเตอร์โดย
ใช้เวลาเพียงไม่กี่วินาที ที่ส าคัญรูปแบบการติดต่อสื่อสารและการเก็บข้อมูลได้เปลี่ยนรูปแบบไปอยู่ใน
รูปแบบดิจิทัลเพื่อใช้งานในโลกคอมพิวเตอร์และอินเทอร์เน็ตเป็นส่วนใหญ่ ดังนั้น ระบบการเข้ารหัส
ลับแบบดั้งเดิมจึงไม่มีความปลอดภัยอีกต่อไปหากน ามาประยุกต์ใช้ในยุคนี้ 

เมื่อเทียบกับระบบเข้ารหัสแบบดั้งเดิมแล้ว ระบบการเข้ารหัสลับสมัยใหม่ จ าเป็นต้องมีความ
ซับซ้อนและความปลอดภัยที่มากกว่าอย่างมาก ระบบเข้ารหัสแบบดั้งเดิมเช่น ระบบเข้ารหัสซีซ่ารไ์ซ
เฟอร์ หรือ เอ็นนิกมา ที่ใช้ในสงครามโลกครั้งที่สอง มักจะอาศัยการด าเนินการทางคณิตศาสตร์ที่เรียบ
ง่าย อย่างการเปลี่ยนแปลงล าดับของตัวอักษรหรือค า หรือการเปลี่ยนต าแหน่งของค าเท่านั้น เพื่อให้
การเข้ารหัสและการถอดรหัสมีความปลอดภัยมากขึ้น ซึ่งวิธีดังกล่าวระบบคอมพิวเตอร์สามารถถอด
ได้ด้วยการโจมตีแบบใช้ก าลังท าทั้งหมดได้อย่างรวดเร็ว ตารางที่ 1.1 เปรียบเทียบความแตกต่าง
ระหว่างการเข้ารหัสลับแบบดั้งเดิมและสมัยใหม่ 
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ตารางท่ี 1.1 ความแตกต่างระหว่างระบบการเข้ารหัสลับแบบดั้งเดิมและสมัยใหม่ 

คุณลักษณะ ระบบการเข้ารหัสลับแบบดั้งเดิม ระบบการเข้ารหัสลับสมัยใหม่ 
ความซับซ้อน การเข้ารหัสส่วนใหญ่ใช้หลักการ

ทางคณิตศาสตร์ที่เรียบง่าย 
การเข้ารหัสใช้หลักการทางคณิตศาสตร์ที่
ซับซ้อน เช่น การค านวณแบบ modular, 

การใช้จ านวนเฉพาะ 

การกระจาย
กุญแจ 

การกระจายกุญแจอย่างปลอดภัย
เป็นสิ่งที่ยาก 

ระบบเข้ารหัสแบบไม่สมมาตรสามารถ
กระจายกุญแจสาธารณะได้อย่างปลอดภัย 

ความ
ปลอดภัยต่อ
การโจมตี 

มีความป้องกันที่น้อยต่อการโจมตี
แบบบังคับบัญชา หรือการโจมตี

โดยใช้คอมพิวเตอร์ 

อัลกอริทึมถูกออกแบบมาเพ่ือความปลอดภัย
ต่อการโจมตีแบบบังคับบัญชาและการโจมตี

ด้วยคอมพิวเตอร์ 
ความทนทาน
ต่อควอนตัม 

ไม่มีการค านึงถึงความทนทานต่อ
ควอนตัม 

อัลกอริทึมถูกพัฒนามาเพ่ือทนทานต่อการ
โจมตีด้วยคอมพิวเตอร์ควอนตัม 

 

 

ภาพที่ 1.9 เว็บแอปพลิเคชัน CrypTool ขณะใช้เข้ารหัสซีซาร์ 
              ที่มา: CrypTool, 2022 
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ผู้อ่านสามารถเข้าไปลองใช้โปรแกรมเพื่อเข้าและถอดรหัสลับแบบดั้งเดิมตามที่ได้กล่าวถึงไป
แล้วได้ที่เว็บไซต์ https://www.cryptool.org/ ซึ่งเป็นเว็บแอปพลิเคชัน ที่เปิดให้บริการมาอย่าง
ยาวนาน ปัจจุบันมีในรูปแบบแอปพลิเคชันที่ท างานบนพีซีให้ดาวน์โหลดมาใช้งานได้ฟรี ทีร่วบรวมเอา
การเข้ารหัสและถอดรหัสมากมายให้ลองทดสอบ ดังภาพที่ 1.9 แสดงให้เห็นถึงการเข้ารหัสแบบซีซาร์
ในเว็บ การเข้ารหัสและถอดรหัสสามารถท าได้ส าเร็จเพียงแค่ไม่กี่คลิก 

ดังนั้นระบบเข้ารหัสลับสมัยใหม่ (Modern Cryptosystem) จึงได้ถูกพัฒนาขึ้นมาแทนที่และ
กลายเป็นรากฐานของความปลอดภัยส าหรับโลกดิจิทัลในยุคปัจจุบันนี้ อย่างไรก็ดีในสถานการณ์ที่
แตกต่างกันจ าเป็นที่จะต้องใช้วิธีการเข้ารหัสลับที่ต่างกัน ท าให้ระบบการเข้ารหัสลับสมัยใหม่มีการ
แบ่งออกแบบหลายประเภทเพื่อให้เหมาะสมกับบริบทการท างาน โดยสามารถแบ่งประเภทของการ
เข ้ารหัสล ับแบบสมัยใหม่ออกได้เป ็น 3 ประเภทหลัก ๆ ได ้แก่ แบบไม่ใช ้ก ุญแจ (Keyless 
cryptography) แบบสมมาตร (Symmetric key cryptography) และ แบบอสมมาตร (Asymmetric 
key cryptography) ดังแสดงในภาพที่ 1.10 ซึ่งแต่ละประเภทจะมีประเภทย่อย ๆ ลงไปอีกสามารถ
อธิบายคร่าว ๆ ได้ดังนี้ 

 

1.5.1 ระบบเข้ารหัสที่ไม่ต้องการกุญแจ  
เป็นไปตามชื่อของวิธีนี้ คือการเข้ารหัสแบบนี้จะไม่ต้องการกุญแจในการเข้ารหัส ซึ่งแบ่งออก

ได้เป็น 2 ประเภทย่อย 
1) การสุ่มตัวเลข (Random Numbers) เป็นวิธีที่ขาดไม่ได้เลยในโลกของความ

ปลอดภัยของข้อมูล การสุ่มช่วยให้ข้อมูลไม่สามารถถูกคาดเดาได้ด้วยผู้โจมตี ซึ่งการสุ่มตัวเลขออกมา
นี้จะถูกด าเนินการด้วยอัลกอริทึมบางอย่าง เป้าหมายคือการสุ่มตัวเลขออกมาให้ไม่สามารถคาดเดาได้ 
ซึ่งการสุ่มตัวเลขสามารถแบ่งได้เป็น 2 ประเภทคือ ตัวสร้างเลขสุ่มแบบธรรมดา (Random Number 
Generators; RNGs) และ ตัวสร้างเลขสุ ่มแบบเทียม (Pseudorandom Number Generators; 
PRNGs) 

2) ฟังก์ชันแฮช (Hash Function) มีบทบาทส าคัญในระบบเข้ารหัสสมัยใหม่  
และเทคโนโลยีบล็อกเชนเป็นอย่างมาก ฟังก์ชันนี้เป็นอัลกอริทึมทางคณิตศาสตร์ที่รับอินพุตและส่งคืน
สายอักขระ (string) ของไบต์ที่มีขนาดคงที่ซึ่งเราจะเรียกว่าเป็นการท า “การย่อยสลายข้อมูล” หรือ 
ไดเจส “(digest”” ฟังก์ชันแบบแฮชที่ดีจะมีแม้ข้อมูลจะเปลี่ยนไปแค่ 1 บิตของข้อมูลน าเข้าก็จะท าให้
เกิดการเปลี่ยนแปลงที่สังเกตได้ในข้อมูลส่งออก จนค่า Hash ใหม่ไม่มีความเกี่ยวข้องกับค่าเก่าเลย 
คุณสมบัตินี้เป็นสิ่งที่ส าคัญส าหรับการตรวจสอบความสมบูรณ์ของข้อมูล  
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1.5.2 ระบบเข้ารหัสแบบสมมาตร  
สามารถแบ่งได้ออกเป็น 2 วิธีย่อย ผู้เขียนจะกล่าวถึงวิธีการนี้ในบทท่ี 2 อย่างละเอียด 

1) การเข้ารหัสลับด้วยกุญแจลับ (Secret key) หรือ กุญแจส่วนตัว (Private 
key) จะใช้กุญแจชุดเดียวกันในการเข้ารหัสและถอดรหัส ซึ่งท าให้มีความยุ่งยากในการจัดการกุญแจ 
แต่มีความเร็วในการท างานมากกว่าระบบเข้ารหัสแบบอสมมาตร ระบบการเข้ารหัสแบบนี้สามารถ
แบ่งออกได้เป็น 2 ประเภทย่อย คือ การเข้ารหัสแบบกระแสข้อมูล  (Stream cipher) และ การ
เข้ารหัสแบบบล็อก (Block cipher)  

2) รห ัสพ ิส ูจน ์ต ัวจร ิงของข ้อความ (Message Authentication Code) 
บางครั ้งจะเรียกว่า เป็นฟังก์ชันแฮชแบบมีกุญแจ (Keyed hash functions) เป็นการเข้ารหัสที่
ออกแบบมาเพื่อการยืนยันตัวตนและความสมบูรณ์ของข้อมูล โดยสามารถท างานได้ทั้งการเข้ารหัส
แบบบล็อกและฟังก์ชันแฮช 

 

1.5.3 ระบบเข้ารหัสแบบอสมมาตร  
1) การเข้ารหัสลับดัวยกุญแจสาธารณะ (Public key cipher) วิธีนี้จะท างาน

ด้วยกุญแจ 2 ชนิดที่ท างานด้วยกันเป็นคู่คือ กุญแจสาธารณะ (public key)   และกุญแจส่วนตัว ใน
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หลักการท างานจะใช้กุญแจสาธารณะในการเข้ารหัสและใช้กุญแจส่วนตัวในการถอดรหัส  เรื่องของ
กุญแจสาธารณะเป็นพื้นฐานของบล็อกเชน และจะพูดถึงอย่างละเอียด ในบทที่ 3  

2) ลายมือชื ่อดิจิทัล (Digital signature) จะคล้ายใช้กุญแจสาธารณะในการ
ตรวจสอบลายมือชื่อดิจิทัล และใช้กุญแจส่วนตัวในการสร้างลายมือชื่อดิจิทัล (Stallings, 2006)  ซึ่ง
จะถูกกล่าวถึงในบทต่อ ๆ ไปในต าราเล่มนี้ 

นอกจากนี้ระบบเข้ารหัสสมัยใหม่ยังรวมถึงโพรโทคอลส าหรับการสื่อสารที่ปลอดภัยที่ได้มีการ
รวมเอาวิธีการต่าง ๆ มาผสมผสานกัน เพื ่อสร้างความปลอดภัยในสถานการณ์ต่าง ๆ อีกด้วย 
ตัวอย่างเช่น มาตรฐานการป้องกันระดับซ็อกเก็ต หรือ เอสเอสแอล (SSL; Secure Sockets Layer) 
ที่ใช้ส าหรับบริการบนเว็บไซต์ ซึ่งต่อมาถูกพัฒนาเป็น โพรโทคอลความปลอดภัยส าหรับการสร้างช่อง
ทางการเข้ารหัสผ่านเครือข่ายคอมพิวเตอร์ (TLS; Transport Layer Security ) ทั้ง 2 เทคโนโลยีนี้ 
เป็นโพรโทคอลทางคณิตศาสตร์ที่ออกแบบมาเพ่ือให้การสื่อสารที่ปลอดภัยผ่านเครือข่ายคอมพิวเตอร์ 
โดยใช้การผสมผสานระหว่างการเข้ารหัสแบบสมมาตรและไม่สมมาตร รวมถึงฟังก์ชันแบบแฮช เพ่ือให้
ความลับ การตรวจสอบสิทธิ์ และการตรวจสอบความถูกต้อง 

 

1.6 สรุป 
 
ในบทนี้ได้กล่าวถึงพื้นฐานของวิทยาการเข้ารหัสลับที่ไม่ได้เป็นเพียงแค่เครื่องมือในการ

ปกป้องข้อมูลและการสื่อสารเท่านั้น แต่ยังเป็นหัวใจส าคัญของระบบความปลอดภัยที่ใช้ในองค์กร 
ธุรกิจ และระบบราชการ หัวข้อหลัก ๆ ที่ผู้อ่านได้ศึกษาไปแล้วในบทนี้ ได้แก่ พื้นฐานของวิทยาการ
เข้ารหัสลับ ระบบการเข้ารหัสลับแบบดั้งเดิม และระบบการเข้ารหัสลับแบบสมัยใหม่ โดยเนื้อหา
ทั้งหมดในบทนี้เป็นเพียงขั้นตอนแรกในการเข้าใจความซับซ้อนและความหลากหลายของวิทยาการ
เข้ารหัสลับที่สูงขึ้น ไปจนถึงเทคโนโลยีบล็อกเชน ส าหรับการเข้ารหัสลับแบบต่าง ๆ จะถูกอธิบายโดย
ละเอียดในบทต่อ ๆ ไป 

ความรู้และความเข้าใจที่ได้จากบทนี้จะเป็นพื้นฐานที่ส าคัญส าหรับการศึกษาและท าความ
เข้าใจในบทต่อ ๆ ไป ซึ่งในบางหัวข้อของบทนี้จะถูกขยายความให้มีความละเอียดมากยิ่งขึ้น ไปจนถึง
เทคนิคการเข้ารหัสลับที่ซับซ้อนยิ่งขึ้น การใช้งานในระบบที่หลากหลาย และความสัมพันธ์ระหว่าง
วิทยาการเข้ารหัสลับกับเทคโนโลยีอ่ืน ๆ ที่เกี่ยวข้อง 


